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ベリサーブナビゲーションでは、さまざまな分野で検証に携わるベリサーブが「今とこれから」を皆様にお届けします。ソリューション技術通信
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IoTを狙う脅威への対応
IoTセキュリティ評価のための

チェックリストをつかった取組み
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① ② ③ ④ ⑤ ⑥ ⑦ ⑧ ⑨
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ユーザ管理
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アカウントロックアウト
メカニズム

有効期限切れパスワード
への強制失効オプション

パスワード強度の担保
機能

第三者が端末を不正に操作できない
ようにする

一定期間利用されていないアカウント
からのログインをできないようにする

設定した有効期限を超過したパスワードを失効
させ、アカウントをロックする機能を持たせる

有効期限後にパスワードが失効すること
を確認する

ブルートフォース、辞書攻撃などにより
不正にログインされないようにする

複数の文字種の利用や一定文字数以上などの条件を
満たしたパスワードのみ登録できる機能を持たせる

条件に満たないパスワードの登録ができ
ないことを確認する

パスワードセキュリティオプ
ション（2要素認証など）

第三者がシステムにログインする
ことを困難にする

パスワードセキュリティオプションを利用
できるようにする（例：2要素認証など）

パスワードセキュリティオプションが
利用できることを確認する

共有ユーザアカウント 用途に応じて適切な権限を付与
できるようにする

アカウント管理機能を持たせる 共有するアカウントが適切な権限と共有
範囲で利用されていることを確認する

一般ユーザへの権限付与
機能

ユーザに必要な権限のみを使える
ようにする

ユーザに権限を付与できる機能を持た
せる

ユーザに権限が付与でき、権限に応じた
利用ができることを確認する

認可制御機能 役割に応じたアクセス権を付与
するできるようにする

アカウントの役割に応じたアクセス
権を付与する機能を持たせる

認可されていない情報や機能が利用
できないことを確認する

サービス連携 ログイン情報が必要以上に他の
サービスに渡らないようにする

サービス連携時に他のサービスに渡す情報
をユーザに明示する機能を持たせる

他のサービスに渡した情報が何かを
確認する

Webアプリケーション
ファイアウォール

Webアプリケーションファイア
ウォールを利用できるようにする

We bアプリケーションファイア
ウォールを利用できるようにする

Webアプリケーションファイアウォール
が利用できることを確認する

連続した規定回数以上のログイン失敗や多重ログ
インなどの痕跡を確認したら、アカウントをロック
し、ログインが不可になる機能を持たせる

アカウントロックに関する設定可能な内容
を確認し、自身で設定したとおりにアカウント
がロックされるか確認する

サービスやプロセスを
起動するアカウントの
権限管理

アカウント毎にサービスやプロセスを動かす
権限を限定してインシデント発生時の影響
範囲をサービスやプロセスの範囲内におさえる

サービスやプロセスの起動にスーパー
ユーザを求めない作りにする

サービスやプロセス専用のユーザで
動作することを確認する

管理ユーザへの適切な権限付与 管理ユーザが必要な権限を使えるようにする 権限を管理する機能を持たせる 管理者ユーザが適切な権限を付与されているか確認する

チェック欄 理由

関連するコンポーネント
S:Sensor、A:Aggregator、
C:Communication Channel、
E:e-utility、D:Decision

trigger

開発する際に気を付けること 利用する際に気を付けること大項目 小項目 本項目の目的

S A C E D

No

大項目

小項目

本項目の目的

開発する際に気を付けること

利用する際に気を付けること

項目番号

満たすべきセキュリティの要件を記載しています

IoTセキュリティへの具体的な対策を検討する上で必要となる39の小
項目に対して、どの分野の機能において、セキュリティを考慮するかとい
う観点で次の8つの大分類に分けています。

（1）ユーザ管理（2）ソフトウエア管理（3）セキュリティ管理（4）アクセス制御
（5）不正な接続（6）暗号化（7）システム設定（8）通知

IoTシステムの開発側、利用側にて確認する項目は異なるため、別の項目を
用意しており、開発者・利用者双方が同じ言葉にて、同じ項目を確認する
ことにより、共通の認識を持ちやすくしています。

チェック欄の他に理由欄も設けており、単純に機能の有無の評価を行う
のではなく、評価する機能に対して、どのような対応を行っていくのか検
討を行えるようにしています。

IoTシステムを構成する機能のうち、どの機能についての確認項目であるか
を示している。
それぞれ、「(S)Sensor」、「(A)Aggregator」、「(E )e -Uti l i t y」、
「(D)Decision Trigger」、「(C)Communication Channel」を示してい
ます。

①

②

③

④

⑤

⑥

⑦

⑧

⑨

チェック欄

理由

関連するコンポーネント
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インターネット

録画用NAS・
SDカード

WiFi

SD

HDD

ローカル
アクセス

接続サービス CommunicationChannel

有線LAN

Decision
trigger

Aggregator

Sensor

e-Utility
（non-Cloud）

e-Utility
（non-Cloud）

e-Utility
（non-Cloud）

PC・タブレット・スマートフォン

ローカルアクセス、Wi-Fi
有線LAN
有線接続
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要求全体

明確

…
…

…

1

2

3

10

11

20低

高

優
先
順
位

： 要求（数値は要求の優先順位）

曖昧性があるため、個々の
テストは現時点で作れない

要求1-3のリリースによるユーザの
反応次第で変更される曖昧性／
変更可能性を有する

反復内で開発する要求　→　要求1（優先度が最も高い）　～　要求3

開発

テスト

1つの反復

テスト実行工程の後半で
要求１の不具合を発見

要求1の開発

開始 終了

要求1～3のテスト設計・実装 要求1～3のテスト実行

要求1の不具合修正

要求2の開発 要求3の開発

要求1の修正が
間に合わない
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ストーリー

デリバリー

反復

① ④

サービス

⑤ ⑧② ⑥

③ ⑦
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実施シーン 実施内容

各ストーリーやプログラミングタスクに対して、何をしたらそれらが確認できるのか
チームで議論し、それらをストーリーやタスクの完了条件として記載する。

※ストーリー単位の完了条件は大きなテストなどで構成され、プログラミングタスク
単位の完了条件は確認するパラメータなどを含むタスクの大きさに応じた小さな
テストなどで構成される。

ストーリーに関する議論を踏まえ、テストにかける時間を含む形で、その反復で実現
するストーリーを決定する。

テストを自動テストとするかを決定する。

反復開始時のその反復内での業務計画および、次回以降の
反復で行うストーリーの見直し・計画時

クラスやメソッドなどが持つ責務を確認するためのパラメータや条件を決定する。プログラミングタスク実施時

実施シーン 実施内容

ストーリーやタスクを作成する際に、チームでストーリーやタスクに対して質問し
合うことにより、ストーリーやタスクで要求を確認する。

クラスやメソッドなどが持つ責務を確認するためのテストケースおよびテストコード
の実装・実行を行う。

完了条件として決めた確認事項を実施する。

自動テストの実装・実行を行う。

テストケース／テストコードを含めてコードレビューを行う。

反復開始時のその反復内での業務計画および、次回以降の
反復で行うストーリーの見直し・計画時

クラスやメソッドなどが持つ責務を確認するためのテストケースおよびテストコード
の実装・実行を行う。

タスク実施時
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実施シーン 実施内容

プロダクトマネージャが反復ごとのリリース前に、ソフトウェア全体に対してどの
ような確認をするのか、どの程度期間をかけるのかをリリースタスクとして作成する。

反復開始時のその反復内での業務計画および、次回以降の
反復で行うストーリーの見直し・計画時

表2-1 テスト計画・設計のテスティングアクティビティ

実施シーン 実施内容

プロダクトマネージャがストーリーの完了条件として決めた確認事項の実施リリースタスク実施時
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新市場
創成

枯渇
市場

未確定
状態

下降
状態

上昇
状態

発展
状態

1）新しい品質の財貨の生産
2）新しい生産方式
　（商品取扱いの新しい方法）
3）新しい販路の開拓
4）原料や半製品の新しい供給源の獲得
5）新しい組織の実現
　追加1）高い信用
　追加2）旧資源の始末

イノベーション推進力

クラック（小規模な溝）
乗り越えるには：新しさに加えて、実利に
結びつく革新的価値の提供。

乗り越えるには：細かいことを理解しなく
ても使い易い、安心感（含：周りから取り
残される不安感の解決）を提案

クラック（小規模な溝）

キャズム（大規模な溝）
乗り越えるには：安心感（リスクが少なく、
効果的な使用事例）を提供。この溝を越える
と大きな市場が広がっている。

34%
レイトマジョリティ

特性 新しいものに懐疑的で、技術への興味は
消極的で周りの状況をみて行動

34%
アーリーマジョリティ

特性 新しいものに慎重。ただし
平均より先取り指向。

13.5%
アーリーアダプタ（オピニオンリーダ）

特性 トレンドに敏感で、積極的に行動。

16%
ラガード

特性 保守的で、採用が
極めて遅い

2.5%
イノベータ

特性 新しいものを積極
的に試行

これらの状態は
常に存在し並列
に変化

凡例

イノベーションに向けた市場の状態・動向、ペル
ソナの状況・嗜好等に関するモニタリング情報

購入者となるペルソナを定義することで、適切
な製品・サービスの提供が可能になる。

内側（提供側）：シュンペータの
イノベーションのモデル化

外側（購入側）：エベレット・M・ロジャースの
イノベータ理論をモデル化
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コーディング

システム
テスト

総合
テスト

単体
テスト

受け入れ
テスト

基本設計

機能設計

詳細設計

要求分析

ソフトウェア開発の中核
人に依存＝アナログ！

要求に応える技術とスキルが充足

技術の
獲得・開発

技術スキルの
充足

競争力強化・
確保

要求に応える技術またはスキルが不足 競争力喪失結果

結果
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コーディング

システム
テスト

総合
テスト

単体
テスト

受け入れ
テスト

基本設計

機能設計

詳細設計

要求分析

AI技術はこれまでの
ソフトウェア開発の
ライフサイクルを破壊！

ソフト開発側主導

ドメイン側主導

開発 要件・テスト・運用・保守

● 開発意図の明確化
● 学習データの収集
● 学習用データのクラスタリング
● 学習用データのクレンジング

● 再学習データの収集
● 再学習に向けた意図の見直し

● 入出力アプリなどの設計・開発

● AIのアーキテクチャ設計など
● AIまわりのAPIなどの設計・開発

● AIの選定
● AIの学習と意図の検証

AIシステムの開発は
ドメイン側の役割を
大幅に拡大

入力

出力

AIシステム

活用および
意図の検証

入力データ

再学習用
データの収集データの

クレンジング
学習データの収集
（入出力の対応）

データの
クレンジング

入力

システム
開発

学習 実行

入力
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業務名

事務的な業務

プロジェクトマネジメント業務

標準策定、ツール開発、導入支援業務

ステークホルダー間の調整業務

プロジェクトマネジャー補佐

情報報告業務

主な内容

プロジェクトデータの収集、更新、共有
各種書類作成・申請業務

スケジュール作成　進捗管理　品質管理　課題管理
リスク管理　仕様変更管理　構成管理等

プロジェクト管理標準の策定、および文書化
プロジェクトに必要なツールの開発
ツールの使用方法の教育等の導入支援

ステークホルダーとの伝達業務
ステークホルダー間の調整業務

プロジェクトマネジャーの参謀役
プロジェクトマネジャーの代行

プロジェクト状況の把握
意思決定の参考になる情報の提供
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特定プロジェクトの体制に入り、事務的、管理業務の全般を行う

形態 主な内容

定期的な管理作業など、特定の支援を複数プロジェクトに対して行う

組織内の全プロジェクトを監視し、支援が必要なプロジェクトを早期に
指摘するなど、横断的な視点での助言を行う

単独のプロジェクトに参画するPMO

複数のプロジェクトの支援をするPMO

組織の全プロジェクトをモニタリングするPMO
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沖縄自動車道
県道36号線
国道58号線

那覇空港

豊見城・名嘉地I.C

沖縄北I.C

許田I.C

沖縄IT津梁パーク宜野湾ベイサイド
情報センター
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株式会社ベリサーブ
沖縄テストセンター

検証業務ニアショア拠点として
豊富な実績・環境を活用して
検証業務を受け持ちます

顧客先常駐・ニアショア常駐・
ブリッジなど、さまざまな
シチュエーションに対応

業
務
依
頼

結
果
報
告

テスト設計・テスト実装

テスト実行

業務進捗管理

不具合報告

報
告

環
境
構
築

ベリサーブ

検証対象
製品送付

業務内容確認
契約

結果報告
（データ納品）

お客様
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