
スマホアプリ、安全ですか！？

スマートフォン・ネイティブアプリ
脆弱性診断サービス
スマートフォン・ネイティブアプリに潜む
セキュリティ脆弱性を検出
的確な改善方法を提案

スマートフォンアプリ脆弱性診断

自社でアプリ開発またはオフショアしたけどセキュリティ対策が心配
スマホアプリのセキュリティ対策は何を実施したらよい？
スマホアプリもWebアプリと同じように脆弱性診断はあるの？

　多くのスマートフォンユーザーは、個人情報や連絡先をスマートフォ
ンに保存し、商品購入や金融取引にも利用しています。
　このことから、スマートフォンはサイバー犯罪者のターゲットとなっ
ており、特にAndroidが狙われやすいと言われています。この要因
に市場シェアの大きさと開発環境のオープン性が挙げられます。

安心してアプリケーションを利用するために、データの保護、
アプリの保護の観点でセキュリティの脆弱性を診断します。

アプリ操作およびツール利用により動的静的の両面から脆弱性を検出いたします。
診断で検出可能な脆弱性の例

AndroidManifest の設定
プライバシー情報アクセス権限
ライブラリの既知の脆弱性
なりすまし
機密情報漏洩
アプリ連携不正利用
etc.

事前対策で
防止

機密情報
漏洩リスク 個人情報

漏洩リスク

擬似攻撃
（ペネトレーション）

診断ツール

動的診断

静的診断



掲載されている製品名、サービス名、社名、ロゴマークなどは、当社または各社の商標または登録商標です。

報告とアフターフォロー
問題箇所について危険度を判定し報告、同時に安心安全なアプリケーション開発の
具体的な対策も提案いたします。また改修後に問題が修復したことを確認いたします。

1
2
脆弱性の危険度判定
①情報漏えい、②アプリケーション不正利用、③脆弱性の継承、④マルウェア誤認
のリスクについて危険度を判定し、問題箇所を指摘いたします。

具体的な対策
JSSEC「セキュアコーディングガイド」や総務省「スマートフォンプライバ
シーイニシアティブ」など安心安全なアプリケーションの開発ルールガイド
に沿った具体的な対応策を提案いたします。

修正確認
問題箇所について改修後にチェックし、アプリケーションの安全を確認いたします。

作業項目と標準的なスケジュール例
セキュアコーディングや安全利用ガイド等から具体策を提案。問題の修復確認までいたします
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作業項目 期間 第１週 第2週 第3週

お
客
様
作
業

弊
社
作
業

予備調査・計画作成

診断調査実施
診断結果分析・速報作成

修正箇所の確認（※3）

報告書作成
（※オプション）

脆弱性検出箇所の修正
（※2）
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○
○

○

-

○

○
-
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○

- 診断開始から1ヶ月以内の実施は無料。
※2）脆弱性検出箇所の修正：脆弱性検出箇所の修正はお客様での対応となります。
※3）修正箇所の確認：診断開始から1カ月以内の実施は費用に含まれます。確認箇所は検出・報告した箇所を対象といたします。　

本サービスの診断対象は、スマートフォン端末、タブレット端末にインストールされるAndroid対応アプリケーションおよび
iOS対応アプリケーションとなります。
Android対応アプリケーションとiOS対応アプリケーションの診断項目および診断手法は異なります。詳しくはお問い合わせください。
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